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Onlinesicherheit

Bei KW Energie wird das Thema Onlinesicherheit gro3 geschrieben! Mit Lieferung eines BHKW von
KW Energie und der Option "Netzwerkanbindung" haben Kunden die Moglichkeit, auf lhre BHKW-
Steuerung BRO6 online zuzugreifen. Voraussetzung hierfUr ist allerdings ein offener Port und eine
Portweiterleitung. Sobald der Router entsprechend konfiguriert wurde, kann der direkte Zugriff von
auBen mit einem VNC-Viewer in Echtzeit hergestellt werden. Leider ist es theoretisch moglich, die
"offenen” Ports im Internet zu finden. Ist ein Port entdeckt, ist es auch moglich, dass sich Hacker
Zugang zur Steuerung verschaffen kénnen.

Aber: Um die maximale Onlinesicherheit beim Fernzugriff zu ermdglichen und die Steuerung
bestmdglich vor Angriffen zu schitzen, verfligt die BRO6 Uber folgende Sicherheitsbarrieren:

10.

Das VNC-Passwort fUr den Verbindungsaufbau
zwischen dem VNC-Viewer und der BHKW-
Steuerung BRO6 kann nach belieben geandert
werden (ab Version VO7¢ 23.04.2013).

Durch die neue Brute-Force-Uberwachung wird die
Anzahl der moglichen VNC-Passwort-Eingaben
begrenzt. Nach mehreren fehlgeschlagenen
Versuchen wird der Zugang fUr eine gewisse Zeit
gesperrt.

Die zugeordneten Buchstaben der
Computertastatur zur Bedienung der Steuerung im

VNC-Viewer sind nur Kunden und Partnern bekannt.

Es ist kein Hinweis im VNC-Viewer oder auf der
Steuerung zu finden.

Das BHKW kann nur mit Tastenkombinationen
gestartet und gestoppt werden.

Ohne Eingabe eines Kundenpassworts kann keine
Anderung von Betriebsparametern an der
Steuerung vorgenommen werden.

Das Kundenpasswort (Level 1) kann nach belieben
geandert werden (vierstellige Zahlenkombination).

Mit Passwort Level O und 1 kann nur eine VNC-
Verbindung via VNC-Viewer zur Steuerung
aufgebaut werden.

Das Servicepasswort (Level 2) andert sich stindlich
und muss von KW Energie angefragt werden. Es
wird ausschlieBlich autorisierten Handwerkspartnermn
zur Verflgung gestellt.

Das Konfigurationspasswort (Level 3) andert sich
stiindlich und steht nur Mitarbeitern von KW Energie
zur Verfugung!

Der FTP-Zugriff ist nur mit Freigabe eines weiteren
Ports und mit Passwort-Level 3 mdglich!
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Passworteingabe via VNC-Viewer
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Onlinesicherheit

Durch die oben aufgefiihrten Punkte wird die maximale Sicherheit fur diese direkte Art der
Datenfernubertragung via VNC-Viewer erreicht.

Alle BHKW werden mit Standard-Passwortern ausgeliefert. Deshalb ist es entscheidend, dass
unsere Kunden die Passworter andern. Daher empfehlen wir jedem Kunden, das VNC-
Passwort und das Kundenpasswort (Level 1) regelméaBig oder zumindest nach der
Inbetriebnahme zu dndern. Zudem sollten die Passworter auf keinen Fall an unberechtigte
Personen weitergegeben werden!

Die Beschrankung auf maximal einen VNC-Zugriff in Level O und 1 verhindert, dass unerwinschte
Besucher die Eingabe bzw. die Anderung des VNC-Passworts und des Kundenpasswort (Level 1)
beobachten kénnen! Nur so kann die Steuerung effektiv geschutzt werden.

Den vollen Umfang der aufgeflhrten Sicherheitsvorkehrungen kdnnen BHKW mit Softwareversionen
ab VO7¢ vom 23.04.2013 nutzen. Altere Versionen verfligen ohne Update nicht tiber das &nderbare
VNC-Passwort und die Brute-Force-Uberwachung. Ein Update ist in der Regel moglich. Bitte
wenden Sie sich diesbezlglich an unseren Service.

KW Energie GmbH & Co. KG - smartblock



smartblocic
—

FOWERED BY KW ENERGIE

KW Energie GmbH & Co. KG

Neumarkter StralRe 157
D - 92342 Freystadt

T +49 (0)9179 96434 - 0
F +49 (0) 9179 96434 - 29
M info@kwenergie.de

W www.kwenergie.de



mailto:info@kwenergie.de�
http://www.kwenergie.de/�

